Orientaciones sobre la prueba de TECNOLOGIA DE LA INFORMACION (Parte Especifica)
CONTENIDOS
1.- Internet y redes sociales

e La informacién y la comunicacion como fuentes de comprension y transformacién del
entorno social: comunidades virtuales y globalizacion.

e Evolucion histérica y situacion actual de Internet. Direccionamiento en Internet:
comunicaciones TCP/IP, acceso y aplicaciones. Servicios basicos: correo electronico,
transferencia de ficheros, servicios de noticias, hipertexto, acceso remoto vy
herramientas. Tipos de acceso. Reglas de uso.

e Las redes sociales en Internet. Evolucion, caracteristicas y herramientas disponibles en
la web social, tendencias. Los marcadores sociales. Entornos colaborativos de
construccion de contenidos. Normas de etiqueta basicas en la red.

e Gestion, organizaciéon y busqueda con visién critica de recursos documentales en la
red.

e Actitud positiva hacia las innovaciones en el ambito de las Tecnologias de la
informacion y la comunicacion y hacia su aplicacion para satisfacer las necesidades
personales y grupales.

2.- Gestion de recursos y aplicaciones en sistemas interconectados

e Necesidades, usos y aplicaciones de una red de area local. Topologia y componentes
hardware. Sistemas operativos de red. Tipos: modelos p2p y cliente/servidor.

e Operaciones habituales de administracion, configuraciéon y mantenimiento Iégico de las
redes de area local, sobre distintos sistemas operativos de red.

e Creacion de grupos de usuarios, adjudicacion de permisos, y puesta a disposicién de
contenidos y recursos para su uso en redes locales bajo diferentes sistemas
operativos. Generalidades sobre interconexion a redes de area extensa,
WAN: necesidades, problematica, dispositivos.

e Configuracion de servicios de intranet. Servidores de paginas web, correo y gestores
de bases de datos. Fundamentos.

e Conexiones inalambricas e intercambios de informacion entre dispositivos moviles,
PDA, teléfonos moéviles, tablets pc, etc.

e La propiedad vy la distribucion del software y la informacioén: software libre y software
privativo, tipos de licencias de uso y distribucion.

e Acceso, descarga e intercambio de programas e informacién. Diferentes modalidades
de intercambio.

3.- Multimedia

e Sistemas y equipos de captura, registro, tratamiento y reproduccion de imagenes y
sonidos.

e Tratamiento basico de la imagen digital: los formatos basicos y su aplicacion,
modificacién de tamafo de las imagenes y seleccion de fragmentos, creacién de
dibujos sencillos, alteracién de los parametros de las fotografias digitales: saturacion,
luminosidad y brillo.

e El sonido digital. Grabacion, edicién y creacion de documentos de audio.

e El video digital. Grabacion, edicidon y creacion de documentos de video. Herramientas
de edicion.

e Proceso de produccién de documentos multimedia. Integracion y organizacion
de elementos textuales, numéricos, sonoros y graficos en estructuras hipertextuales.
Disefo de presentaciones.

e Otros dispositivos con posibilidades de transmisiéon y de reproduccién de imagen y
sonido, como moviles, PDA, reproductores MP4, etc.

e Las redes de intercambio como fuente de recursos multimedia. Necesidad de
respetar los derechos que amparan las producciones ajenas.

e Canales de distribucion de los contenidos multimedia: musica, video, radio, television.



4.- Publicacién y difusién de contenidos

e Plataformas de publicacion y distribucion de contenidos multimedia en la web: video,
audio, presentaciones, bancos de imagenes, etc. Estandares de publicacion. El video
streaming y la tecnologia podcast. Codecs.

e Herramientas de la web social para la publicacion y difusién de contenidos: los blogs y
las wikis. Gestion y administracion. Integracién de recursos multimedia, elementos de
participacion, encuestas, foros,... La sindicacion de contenidos.

e Gestion y publicacion de portales web. Actualizacidon de contenidos de servidores web
locales o remotos. Herramientas de gestién de contenidos. El cliente FTP.

e Accesibilidad de la informacién.

e Autoria y respeto a la propiedad intelectual. Criterios éticos y legales.

5.- Seguridad Informatica

e Seguridad en Internet. Problemas de seguridad en el Correo electrénico. El correo
masivo y la proteccién frente a diferentes tipos de programas, documentos o mensajes
susceptibles de causar perjuicios. Importancia de la adopcién de medidas de seguridad
activa y pasiva. Técnicas habituales de fraude: phising, troyanos, ...

e La identidad digital. Adquisicion de habitos orientados a la proteccion de la intimidad y
la seguridad personal en la interaccion en entornos virtuales. Cifrado de informacion y
firma digital.

e La ingenieria social y la seguridad: estrategias para el reconocimiento del fraude,
desarrollo de actitudes de proteccion activa ante los intentos de fraude.

e Los riesgos sociales del uso de las herramientas de la comunicacion vinculados con la
salud y la seguridad fisica y mental.

6.- Entornos de trabajo colaborativo y herramientas de colaboracién

e Entornos de trabajo colaborativo y de apoyo a la formacién a distancia. Plataformas,
contenidos y herramientas de comunicaciéon. Conocimiento a nivel de usuario, nociones
de configuracion.

e Acceso a recursos y plataformas de formacion a distancia, empleo y salud.

e Entornos de trabajo que facilitan compartir documentos y recursos, orientados a la
gestion de proyectos.

e La comunicacion sincrona: chat, webcam, videoconferencia, pizarra electronica
compartida, documentos compartidos en linea, telefonia sobre IP, programas de
mensajeria instantanea.

e La comunicacion asincrona: foros de debate, grupos de noticias, correo electronico,
listas de correo, blogs y wikis.

CRITERIOS DE EVALUACION

1. Identificar y valorar los avances que se han producido a lo largo de la historia en
el campo de las tecnologias de la informacién y la comunicacion y adaptarse a
los cambios introducidos por nuevas herramientas y modelos.

Con este criterio se pretende valorar si el alumnado es consciente de la importancia de la
informacién y la comunicacion como elemento de transformacion del entorno social y es
capaz de identificar los servicios basicos que proporciona la red Internet, conociendo su
evolucion hasta las actuales redes sociales . Asi mismo se valorara la capacidad para
gestionar de forma eficiente los recursos documentales y para adaptarse a nuevas
herramientas y modelos que ayuden a consolidar las destrezas necesarias para seguir
formandose a lo largo de la vida.



2. Interconectar dispositivos moéviles e inalambricos o cableados para intercambiar
informacién y datos.

Se pretende evaluar la capacidad de crear y utilizar redes sencillas que permitan
comunicar entre si diferentes dispositivos fijos o moviles, utilizando sus funcionalidades
mas basicas e integrandolos en redes ya existentes. Para ello, se valorara que el alumno o
la alumna sea capaz de identificar y utilizar las aplicaciones y recursos a través de Internet,
asi como de configurar y gestionar servicios de tipo cliente para realizar las tareas de red
mas usuales, utilizando diferentes dispositivos.

Que identifique y utilice el cableado, conectores y elementos necesarios para el
intercambio de informacién entre estos dispositivos, y sea capaz de crear y gestionar
recursos compartidos en entornos multiusuario.

3. Desarrollar procedimientos y aplicar técnicas que permitan asegurar los
sistemas informaticos interconectados.

Se valora con este criterio la capacidad de localizar, descargar e instalar aplicaciones que
prevengan el trafico no autorizado en redes sobre diversos sistemas operativos, adoptando
actitudes de proteccion activa y pasiva. Asi mismo, se valorara que el alumno o la alumna
sea capaz de prevenir los riesgos y fraudes mas extendidos, aplique procedimientos que
impidan la pérdida de datos criticos, y se familiarice con la codificacion de documentos o el
uso de la autentificacion digital para asegurar la fiabilidad de la comunicacion de la
informacion.

4. Manejar las herramientas y técnicas digitales que permiten capturar, almacenar y
manipular todo tipo de recursos multimedia.

Con este criterio se pretende valorar la capacidad para capturar, almacenar y manipular
imagenes fijas, audio y video con la finalidad de utilizarlos en la elaboracion de otro tipo de
documentos, integrarlos en presentaciones multimedia, utilizarlos como componentes de
una pagina web, blog, etc, o situarlos en alma-cenes compartidos en la red. Se valorara
también la capacidad de uso de los diferentes formatos de almacenamiento y compresion
de cada uno de estos recursos multimedia y su capacidad para evaluar cudl es el mas
indicado para cada finalidad. En relacidén con las imagenes generadas por ordenador se
valorara la capacidad para disefiar, crear y editar éstas mediante las herramientas mas
apropiadas en cada caso.

5. Planificar, disefiar y construir presentaciones destinadas a apoyar el discurso
verbal en la exposicion de ideas y proyectos.

Se pretende valorar la capacidad de estructurar mensajes complejos con la finalidad de
exponerlos publicamente, utilizando el ordenador como recurso en las presentaciones.
Para ello, se determinara en qué medida el alumno o la alumna es capaz de sintetizar la
informacion y los recursos multimedia seleccionados de diversas fuentes, realizando un
guidén planificado que permita ordenarlos y agruparlos para la presentacion. Ademas se
valorara el uso de diversas herramientas informaticas para integrar los diferentes
elementos de representacion visual como tablas, graficos, diagramas y la incorporacion de
recursos multimedia (sonido, video) en el disefio de presentaciones interactivas de apoyo
a la exposicion de ideas y proyectos.

6. Desarrollar contenidos web para la red en entornos cliente-servidor.

Con este criterio se pretende valorar la capacidad para elaborar paginas web con lenguajes
de marcas, mediante herramientas editoras de textos o especificas de desarrollo web,
incluyendo scripts de navegador, y realizando la verificacion de su funcionamiento. Para
ello se valorara, a partir de un supuesto practico o proyecto en qué medida el alumnado es
capaz de crear paginas web en las que se integren imagenes y elementos multimedia
utilizando herramientas editoras de texto y herramientas especificas de desarrollo, asi



como la personalizacion de scripts ya disefiados y su integracion en una pagina web.
Igualmente se valorara la identificacion de los parametros de desarrollo que afectan al
rendimiento de una pagina web.

7. Aplicar estandares de accesibilidad y usabilidad en la publicacién de la
informacion.

Se pretende valorar si el alumnado es capaz de identificar y de aplicar los estandares de
desarrollo utilizados. Para ello deberd ser capaz de, una vez tenga sus pdaginas
preparadas, hacer baterias de pruebas de la accesibilidad y usabilidad y documentar los
resultados de las mismas.

8. Actualizar contenidos de servidores web locales o remotos.

Se pretende valorar si el alumno es capaz de actualizar los contenidos de servidores web
locales o remotos mediante el uso de programas FTP o herramientas de gestion de
contenidos. Para ello se valorara que el alumno o la alumna sea capaz de identificar,
analizando la documentacion del servidor web y utilizando sus archivos y herramientas de
configuracién, las ubicaciones de almacenamiento de paginas web y componentes de
estas, ademas de utilizar las herramientas del sistema operativo para crear estructuras de
almacenamiento de paginas web y sus componentes, de forma que sean accesibles desde
el servicio web local (creacion de directorios, copia y manipulacion de archivos, etc.).

9. Conocer y dominar las herramientas caracteristicas de la web social y las
funciones y posibilidades que ofrecen las plataformas de trabajo colaborativo.

Con este criterio se pretende valorar la capacidad para publicar y difundir contenidos en la
red utilizando herramientas de la web social, y participar de forma activa en la construccion
colaborativa de contenidos gestionando y administrando de forma adecuada las
plataformas que lo facilitan. Asi mismo se valorara que el alumno o alumna sea capaz de
utilizar diferentes soluciones que permitan organizar y gestionar de forma eficiente la
informacion en la red, utilizando para ello marcadores sociales, sindicaciéon de contenidos,
etc.

ESTRUCTURA DE LA PRUEBA

La prueba constara de seis cuestionarios, uno por cada unidad de contenidos, de los cuales
el alumno debera elegir cuatro de ellos para contestar. En caso de que, por alguna razén, se
hagan mas de cuatro cuestionarios, se corregiran los cuatro primeros.

Los cuestionarios podran estar formados por preguntas de tipo test, de asociacién, de
identificacién o de respuesta abierta. Los enunciados pueden incluir imagenes que sirvan de

apoyo para la pregunta planteada.

Duracién de la prueba: 2 horas



